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La Sicurezza

Gli argomenti inerenti la sicurezza sono
generalmente raggruppabili all'interno delle
seguenti aree:

Sicurezza Fisica

Sicurezza Logica

Sicurezza Organizzativa
Piano di Continuita Operativa



Sicurezza Fisi@

* |l ruolo della sicurezza fisica & quello di proteggere le persone che operano sui
sistemi, le aree e le componenti del sistema informativo.

| requisiti di sicurezza fisica possono variare considerevolmente in funzione delle
dimensioni e dell’organizzazione del Sistema Informativo.

e Generalmente le contromisure di sicurezza fisica possono essere ricondotte in:

1. Sicurezza di area

La sicurezza di area ha il compito di prevenire accessi fisici non autorizzati, danni o
interferenze con lo svolgimento dei servizi IT.

2. Sicurezza delle apparecchiature hardware

Protezioni da danneggiamenti accidentali o intenzionali. Sicurezza degli impianti di
alimentazione e di condizionamento. Manutenzione dell’hardware alla protezione
da manomissione o furti.




Sicurezza Logica

e Lasicurezza logica e una componente particolarmente critica
della Sicurezza del Sistema Informativo.

e || campo di applicazione della Sicurezza Logica riguarda
principalmente la protezione dell’'informazione, e di
conseguenza di dati, applicazioni, sistemi e reti, sia in
relazione al loro corretto funzionamento ed utilizzo, sia in
relazione alla loro gestione e manutenzione nel tempo. (vedi

Servizi di Sicurezza)

 Le contromisure di Sicurezza Logica sono quindi da intendersi
come l'insieme di misure di sicurezza di carattere tecnologico
(ICT - Information and Communication Technology) e di
natura procedurale ed organizzativa che concorrono nella
realizzazione del livello di sicurezza da raggiungere. (vedi Meccanismi

di Sicurezza)



Sicurezza Organizzativa

Il Processo della Sicurezza del Sistema Informativo richiede
che, accanto all’adozione di misure tecnologiche
precedentemente illustrate, vengano definite una serie di
norme e procedure miranti a regolamentare gli aspetti
organizzativi del processo medesimo.

Gli aspetti organizzativi della Sicurezza del Sistema
Informativo riguardano principalmente:

La definizione di ruoli, compiti e responsabilita per la
gestione di tutte le fasi del processo Sicurezza;

L’adozione di specifiche procedure che vadano a
completare e rafforzare le contromisure tecnologiche
adottate



Sicurezza Organizzativa

in relazione alla propria particolare struttura organizzativa e ruoli del
personale, definira specifici compiti e responsabilita.

In relazione al secondo aspetto elenchiamo le principali procedure
organizzative per la Sicurezza del Sistema Informativo:

Procedure di Gestione delle Contromisure di Sicurezza Logica.
Procedure di Gestione specifiche per la Sicurezza della Rete.
Procedure di Controllo dei Sistemi di Sicurezza.

Procedure di Controllo del Ciclo di Vita del Software.
Procedure di Controllo per la Gestione delle Operazioni.
Procedure per la Gestione degli Incidenti.

Procedure per la Continuita Operativa.

Procedure per il Personale.



Sicurezza Organizzativa

Un’altra serie di aspetti si riferiscono a:

Documenti: Accesso ai documenti, Conservazione dei documenti, Consegna documenti, Distruzione.
Utilizzo del software: installazione, licenze d’uso, modalita d‘uso.

Password: Modalita di assegnazione, gestione ed utilizzo, validita nel tempo.

I virus informatici: Misure preventive, Regole operative, Norme sull'utilizzo dei programmi antivirus.
La posta elettronica: Norme generali, Utilizzo corretto, Attivazione del servizio.

Le risorse informatiche: Generalita, Diritto d'Uso, Autorizzazioni, Dismissione, Installazione delle postazioni,
Ergonomia e salute del lavoratore, Sicurezza ambientale, Protezione da furti, Blocco fisico
dell’apparato, Blocco dell’avvio da disco floppy, Protezioni logiche della risorsa.

I Supporti rimovibili, magnetici e ottici: Supporto di memorizzazione fisso o rimovibile, Distruzione dei
supporti magnetici e ottici.

La rete: Gli utenti di rete, Directory condivise, Monitoraggio e Gestione, Backup Centralizzato di rete, Utilizzo
della rete.

Sicurezza dei Personal Computer portatili.
Comportamenti illegali.

Norme disciplinari.

Riferimenti Normativi.

Oltre a regolamentare il comportamento dei propri utenti & necessario anche regolamentare quello di utenti
esterni (ad esempio consulenti e fornitori) che operano con il Sistema Informativo o comunque che
sono abilitati a connettersi con esso.



Piano di Continuita
Operativa

Il piano di continuita operativa rappresenta I'aspetto della Sicurezza
principalmente orientata a garantire la continuita e la disponibilita del Sistema
Informativo rispetto a danneggiamenti causati da eventi accidentali, sabotaggi,
disastri naturali.

In considerazione del fatto che i Piani di Continuita in genere richiedono
investimenti significativi per la loro realizzazione, €’ importante che vengano
definiti, tenendo continuamente presente un corretto rapporto costi/benefici,
nei limiti della loro effettiva necessita.

L’obiettivo del Piano di Continuita Operativa € quello di ripristinare i servizi
informatici entro un tempo prestabilito, in funzione dei livelli di servizio attesi,
e di rendere minime le perdite causate dall’'interruzione dell’attivita.

Cio vuol dire che il Piano di Continuita Operativa non deve essere inteso come
misura alternativa a quelle di prevenzione, ma a completamento di queste
ultime, al fine di:

Garantire la continuita dei principali processi assicurando I'erogazione dei
servizi essenziali.

Limitare gli impatti degli eventi a carattere distruttivo sulla posizione
finanziaria.



Piano di Continuita
Operativa

Il processo di pianificazione della Continuita Operativa dovrebbe essere visto
come un quadro di riferimento per la gestione di piu procedure di ripristino
orientate a coprire scenari di impatto differenziati in relazione ai diversi eventi
dannosi: dalla semplice caduta di alimentazione fino agli eventi catastrofici che
richiederebbero un vero e proprio Piano di Disaster Recovery.

| principali aspetti organizzativi del piano dovranno comprendere:
L’assegnazione delle responsabilita individuali.
Le procedure di rilevamento e segnalazione.
Il Piano di gestione dell’emergenza.
L’organizzazione della ripartenza dei servizi essenziali (ripartenza automatica).

Il Piano di gestione della comunicazione verso le Direzioni, le altre Aziende, i terzi in
genere.

Corsi di Sensibilizzazione e Formazione periodici.

La manutenzione del Piano: organizzazione di test regolari e revisioni di tutte le
contromisure, le procedure ed i recovery plan.



Piano di Continuita
Operativa

L"attivita di manutenzione del piano dovra rivestire
particolare importanza per evitare che il sistema
stesso divenga rapidamente obsoleto ed inefficace
a causa della:

Evoluzione tecnologica dei sistemi hardware e software
sia del proprio Sistema Informativo che, eventualmente,
del Centro di Back-up.

Evoluzione organizzativa e logistica dell’Azienda.
— Caduta di attenzione delle persone coinvolte.

— Cambiamento delle persone che occupano i ruoli
interessati.



Maturita

Gestione della sicurezza:
maturita del piano

Gestione della sicurezza

‘ Dimensione
: umana
Orientata
al servizio

i\

Risorse impiegate

Preventiva

: (pratica comune,
Reattiva integrata)

Adattato da Gartner Group 2000

“ Operational Risk *

“the risk of direct or indirect loss resulting from
inadequate or failed internal processes, people and
PrOCGSSi systems or from external events”




Gestione della sicurezza:
il ciclo virtuoso

Corporate Governance

I Responsabilita legali |< Dimensione

Obblighi statutari strategica

Audit esterni

=] Politiche
=>>| Procedure

Formazione = Standard
Sistema = Best Practice
di gestione =>| Certificazioni

della sicurezza =2>>| Organizzazione

Azioni disciplinari ) dell’informazio e

Cultura ne : =2>{ Accountability

Aspetti personali

/

Monitoraggio

= Firewalls
== Logical Access Control




Mappa di corrispondenza

Corporate: Policy & Standards

BS7799: Key Control Areas

CISSP: Domains

Network

Section 1: Security Policy.

Domainl: Access Control Systems & Methodology

Mail

Section 2: Security Organisation.

Domain 2: Applications & Systems Development

Data Classification

Section 3: Assets Classification and Control.

Domain 3: Business Continuity Planning

Incident Handling

Section 4: Personnel Security.

Domain 4: Cryptography

Malicious Software

Section 5: Physical and Environmental Security.

Domain 5: Law, Investigation & Ethics

User Access Management

Section 6: Computer and Network Management.

Domain 6: Operations Security

Internet

Section 7: Systems Access Control.

Domain 7: Physical Security

Personnel Security

Section 8: Systems Development and Maintenance.

Domain 8: Security Architecture & Models

Physical Security

Section 9: Business Continuity Planning.

Domain 9:Security Management Practices

Software Development

Section 10: Compliance.

Domain 10: Telecommunications, Network & Internet Security

Encryption
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La Sicurezza

Gli argomenti inerenti la sicurezza sono
generalmente raggruppabili all'interno delle
seguenti aree:

Sicurezza Fisica

Sicurezza Logica <@
Sicurezza Organizzativa

e Y

Piano di Continuita Operativa



Servizi di Sicurezza

e sono le funzioni di sicurezza che il sistema
dovra garantire su tutte le piattaforme ed a
tutti i livelli di elaborazione.

e |SO™ individua i seguenti servizi di sicurezza:
A. Autenticazione (reciproca)
B. Controllo accessi
C. Confidenzialita (riservatezza)
D. Integrita
E. Non ripudio

(*) ISO - International Organization for Standardization



Table 1.2 Security Services (X.800)
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On the Internet, ——J{'}
nobody knows \
you're a dog!




Controllo accessi
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Confidenzialita (riservatezza)
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Meccanismi di Sicurezza

rappresentano le modalita tecniche attraverso le
quali e possibile realizzare i servizi di sicurezza.

ISO individua (tra altri) i seguenti meccanismi di
sicurezza:

— Meccanismi per l'autenticazione (A)

— Meccanismi per il controllo degli accessi (B)
— Cifratura (crittografia)(C)

— Firma digitale (D)

— Notarizzazione (E)



Table 1.3 Security Mechanisms (X.800)

Piu

pre
cisa
me
nte



Le relazioni
servizi/meccanismi

Table 1.4 Relationship Between Scourity Services and Mechanisms

Service

Peer emity avthentication

Data origin authentication :

Access control
Confidentiality |
Traffic Mow confidentiality |
Data imr.-grity

Mon-repudiation
Availabilny




Value ot Integrated Security
System

Security as an Option Security as Integral to a
«  Security is an add-on System

» Challenging integration o Security is built-in

* Not cost-effective  Intelligent collaboration

« Cannot focus on core priority « Appropriate security

 Direct focus on core priority
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